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1. Directiva NIS — Legea 362/2018

Pe 12 ianuarie 2019 a intrat in vigoare Legea nr. 362/2018 privind masurile pentru
un inalt nivel comun de securitate a sistemelor de retele si de informatii. Aceasta
transpune in totalitate Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului din 6 iulie 2016 (Directiva NIS).

Legea nr. 362/2018 desemneaza Centrul National de Raspuns la Incidente de
Securitate Cibernetica ("CERT-RO") drept autoritate competenta la nivel national

pentru securitatea retelelor si a sistemelor informatice.

2. Cui i se aplica legea?

Legea stabileste cerintele de securitate si notificare pentru:
e operatorii de servicii esentiale* (OES) ;
e furnizorii de servicii digitale (DSP).

* Serviciul este considerat esential:

v' serviciul este esential in sustinerea unor activitati sociale si/sau economice de cea mai mare importanta;
v furnizarea sa depinde de o retea sau de un sistem informatic;
v furnizarea serviciului este perturbata semnificativ in cazul producerii unui incident.
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3. Masuri

in baza Legii nr. 362/2018, OES si DSP trebuie sa intreprindd masuri in urmatoarele
arii:
e masuri tehnice si organizatorice adecvate pentru a-si asigura retelele si
sistemele informatice (ce vor fi reglementate prin HG);
e prevenirea si monitorizarea incidentelor de securitate si minimizarea
impactului acestora pentru a asigura continuitatea serviciilor;
e notificarea CERT-RO despre orice incidente de securitate care au un impact
semnificativ asupra continuitatii serviciului;
e numirea unui Responsabil de Securitate IT in contact direct cu CERT-RO;
e notificarea CERT-RO pentru a fi inregistrati in Registrul National al OES;

e interconectarea cu alertele si sistemul de cooperare ale CERT-RO.
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@ 4. Servicii conforme Directiva NIS e Legea 362/2018
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1. CYBER_MANAGE (MANAGEMENTUL RISCURILOR DE SECURITATE)

o definirea politicilor si procedurilor ce guverneaza modul in care organizatia
adreseaza securitatea retelelor si sistemelor informatice;

e identificarea, adresarea si intelegerea riscurilor de securitate si stabilirea
modului in care organizatia adreseaza managementul riscurilor;

o identificarea si gestionarea tuturor sistemelor si serviciilor necesare pentru
furnizarea serviciilor esentiale;

e identificarea si gestionarea riscurilor de securitate ce sunt generate de

furnizori externi.

2. CYBER_PROTECT (PROTECTIA IMPOTRIVA ATACURILOR CIBERNETICE)

o definirea politicilor si proceselor organizationale privind securitatea datelor si
sistemelor utilizate pentru furnizarea serviciilor esentiale;

e intelegerea, documentarea si controlul accesului la functiile si sistemele
serviciilor esentiale;

o protectia datelor stocate sau transmise fata de actiuni ce pot duce la
intreruperea furnizarii serviciilor esentiale;

e protectia impotriva atacurilor informatice a retelelor si sistemelor informatice
critice;

e asigurarea continuitatii si recuperarii in timpul si dupa atacul informatic;

e instruirea personalului.
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3. CYBER_DETECT (DETECTIA EVENIMENTELOR DE SECURITATE)

e monitorizarea si detectia problemelor de functionare a sistemului informatic;
e raportarea incidentelor de securitate;
e servicii avansate de detectie a anomaliilor in functionarea sistemelor si

retelelor.

4. CYBER_RESPONSE (MINIMIZAREA IMPACTULUI INCIDENTELOR)

e raspuns la incidentele de securitate si restaurarea serviciilor esentiale;
e analiza incidentului si adaptarea masurilor de protectie si a proceselor pentru

preintampinarea incidentelor similare.

Nerespectarea Legii nr. 362/2018 poate sa conduca la
de pana la 5 % din cifra de afaceri, iar in cazul
in care incidentul de securitate implica date cu caracter

personal — amenzi de pana la 20 mil. euro sau de pana

la 4% din cifra de afaceri (conform GDPR).

Site: www.certsign.ro
Telefon: 031 1011870 | E-mail: office@certsign.ro
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